Istota regulacji RODO, czyli przepisdw o ochronie danych osobowych

Biura rachunkowe, kancelarie podatkowe sg jednostkami dziatajgcymi na podstawie
m.in. Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych wraz z pdzniejszymi
zmianami.

Z dniem 25 maja 2018 r. w zycie weszto swoistego rodzaju novum, RODO - czyli
unijne Rozporzadzenie Ogdlne o Ochronie Danych Osobowych, jeszcze szerzej regulujgce
kwestie danych osobowych.

W definicji danych osobowych, kryja sie informacje o zidentyfikowanej lub mozliwej
do zidentyfikowania osobie fizycznej. Mozliwa do zidentyfikowania osoba fizyczna to osoba,
ktorg mozna bezposrednio Ilub posrednio zidentyfikowaé, zwitaszcza na podstawie
identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, adres IP,
identyfikator plikdw cookies, badZ tez jeden ze szczegdlnych czynnikéw okreslajgcych
fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowg lub spotfeczng
tozsamos¢ osoby fizycznej. Zakres zastosowania RODO dotyczy szerokiej grupy oséb, to:

- osoby fizyczne prowadzgce dziatalno$¢ gospodarcza
- osoby fizyczne — wspdlnicy spdtek cywilnych

- osoby fizyczne — wspdlnicy spétek jawnych

- dane kontaktowe oséb prawnych.

Rozporzadzenie reguluje kwestie przetwarzania danych osobowych w sposdb catkowicie lub
czesciowo zautomatyzowany oraz w sposéb inny niz zautomatyzowany danych osobowych
bedacych czescig zbioru danych lub majgcych stanowié czes¢ zbioru danych.

Pod pojeciem przetwarzania rozumie sie jakiekolwiek operacje wykonywane na
danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostepnianie i usuwanie, a zwtaszcza te, ktére wykonuje sie w systemach
informatycznych. W praktyce przez przetwarzanie danych nalezy rozumieé kazda operacje
albo zestaw operacji, ktére sg dokonywane na danych osobowych za posrednictwem
srodkéw zautomatyzowanych, a wiec moga to by¢ m.in. takie czynnosci jak: rejestracja,
porzgdkowanie, przechowywanie, gromadzenie, adaptacja, modyfikacja, odzyskiwanie,
ujawniania, transmisja, blokowanie, a nawet ich niszczenie.

Gtéwnymi zasadami przetwarzania danych osobowych s3 :

- zasada legalnosci,

- zasada celowosci,

- zasada adekwatnosci,

- zasada merytorycznej poprawnosci,

- zasada czasowosci,

- zasada integralnosci i poufnosci danych,
- zasada rozliczalnosci,

- zasada przejrzystosci.



W procesie przetwarzania wyroznia sie dwie strony, administratora — wtasciciela
danych, osobe fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot, ktdry
ustala cele i sposoby przetwarzania oraz procesora, tj. podmiot przetwarzajgcy dane w
imieniu administratora. Obowigzkiem administratora jest korzystanie wyfgcznie z ustug
podmiotéw przetwarzajgcych, zapewniajgcych wystarczajgce gwarancje wdrozenia
odpowiednich srodkéw technicznych i organizacyjnych dla spetnienia wymogéw
rozporzadzenia i ochrony praw osdb.

Relacje administrator-procesor s3 unormowane w umowie powierzenia, za ktorej
sporzadzenie odpowiada Administrator i ktéry udziela wyraZznej zgody na przetwarzanie
danych, art. 28 RODO, okresla podstawowy katalog obligatoryjnych zapiséw umowy
powierzenia. Zgoda oznacza w tym przypadku dobrowolne, konkretne, Swiadome i
jednoznaczne okazanie woli, ktdrym osoba, ktérej dane dotyczg, w postaci oswiadczenia czy
wyraznego dziatania potwierdzajgcego, przyzwala na przetwarzanie dotyczacych jej danych
osobowych. Waznym jest aby przetwarzanie zawsze byto oparte na przepisie prawnym i
przestance usprawiedliwionego celu (realizacji umowy, obowigzku prawnego, prawnie
uzasadnionego interesu). Jako zakres przetwarzanych danych rozumie sie poszczegdlne
kategorie danych (np. imie, nazwisko, stanowisko, adres e mail, adres zamieszkania, pte¢,
dane do faktury, PESEL, nr tel.) lub zbiory danych (np. Pracownicy, Klienci, Odwiedzajgcy).
Cel to albo wskazanie konkretnych operacji, jakie moze wykonac¢ na powierzonych danych
albo powotanie sie na umowe, w zwigzku, z ktdrg nastepuje powierzenie.

Biura rachunkowe, kancelarie podatkowe itp. jako podmioty przetwarzajgce muszg mie¢ na
uwadze takze :

* zapewnienie bezpieczenstwa danych osobowych zgodnie z art.32R0ODO,

e pomaganie administratorowi w wywigzywaniu sie z jego obowigzkéw zwigzanych z
realizacjg praw osdb, ktdrych dane dotyczg, czy tez zabezpieczaniem danych,

e umozliwienie administratorowi przeprowadzanie kontroli/audytdw,

® po zakonczeniu umowy na zadanie administratora usuwanie lub zwracanie wszelkich
danych badz ich kopii.

Ponadto kazdemu powierzajgcemu dane przystuguje szereg praw:

- prawo dostepu do danych osobowych: do informacji na temat przetwarzanych danych i do
kopii danych,

- prawo do sprostowania swoich danych, poprawiania bftednych danych osobowych,
nieaktualnych, zmienionych;

- prawo do bycia zapomnianym, usuniecia danych bez uzasadnionych podstaw prawnych;

- prawo do ograniczonego przetwarzania, polegajagce na przechowywaniu danych,
czasowym przeniesieniu danych do innego systemu przetwarzania, czasowym usunieciu
opublikowanych danych;

- prawo do przenoszenia danych, prawo do otrzymania danych w odpowiednim formacie,
prawo do zgdania od administratora przestania danych innemu administratorowi;

- prawo do niepodlegania profilowaniu, zautomatyzowanemu przetwarzaniu;



- prawo do wycofania zgody, w kazdej chwili bez podawania przyczyny, czynnosci wykonane
do tej chwili nie tracg mocy;

- prawo do sprzeciwu wobec przetwarzania danych,

- zasada przejrzystosci, zwiezta i zrozumiata, spetniana przy obowigzku informacyjnym
wzgledem podmiotéw danych.

W rozporzadzeniu pojawia sie zagadnienie profilowania, uregulowane takie w
rekomendacji Rady Europy (2010)/13 z dnia 23 listopada 2010 r. w sprawie ochrony oséb w
zwigzku z automatycznym przetwarzaniem danych osobowych. Profilowanie to inaczej
dobrowolna forma zautomatyzowanego przetwarzania danych osobowych, do oceny
niektorych czynnikéw osobowych osoby fizycznej, do analizy lub prognozy aspektow
zwigzanych z efektami pracy tej osoby fizycznej, sytuacjag ekonomiczng, zdrowiem,
preferencjami, zainteresowaniami, wiarygodnoscig, zrachowaniami, lokalizacjg czy
przemieszczaniem sie.

Wsrod obowigzkdéw, z ktérymi mozna spotkaé RODO przewidziato:
- obowigzek stosowania szczegdlnych srodkéw technicznych i organizacyjnych,
pseudonimizacja i szyfrowanie danych ( prowadzenie ewidencji, rejestrow przetwarzania,
wydawania upowaznien, ale i polityki czystego biurka, zamykania szaf na klucze, zakazu
wstepu do pokoju osobom trzecim itd.) art. 32 RODO,
- obowigzek dokonywania oceny skutkéw przetwarzania dla ochrony danych, art. 35 RODO,
- obowigzek powiadomien w przypadku naruszenn ochrony danych osobowych, art. 33-34
RODO,
- obowigzek wyznaczania Administratora, I0OD, art. 37-39 RODO,
- prywatno$¢ na etapie projektowania aplikacji, systemu przetwarzania danych, art. 25
RODO.

Ochrona danych osobowych wykracza poza proces przetwarzania, z uwagi na dalej
idgce mozliwosci prawne. W przypadku stwierdzenia naruszenia przepisow o ochronie
danych osobowych RODO przewiduje sankcje administracyjne i cywilnoprawne, natomiast
prawo krajowe dodatkowo sankcje karne. Srodkami ochrony s3 wiec na gruncie RODO,
skarga do organu nadzorczego lub powddztwo sgdowe. GIODO(UODO) dysponuje takze
uprawnieniami naprawczymi (ostrzezenia i upomnienia). Istnieje mozliwos¢ wprowadzenia
czasowego lub catkowitego ograniczenia przetwarzania, czy tez obcigzenia karg pieniezng.
Niemniej kazda osoba, ktdora poniosta szkode majgtkowag lub niemajatkowg w wyniku
naruszenia rozporzadzenia posiada prawo uzyskania od administratora lub podmiotu
przetwarzajgcego odszkodowanie za poniesiong szkode.

Kazda osoba wyrazajgca cheé zapoznania sie z szczegétowym opisem dziatania,
procedurami z zakresu ochrony danych osobowych powinna zaznajomic¢ sie z Polityka
bezpieczenstwa oraz Instrukcjami, wymaganymi przez powszechnie obowigzujgce przepisy
prawa, ktérych posiadaczami sg wszystkie podmioty wtadajgce danymi osobowymi.



